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Enquadramento juridico

O UbID pode fornecer controles técnicos e evidéncias que apoiam de forma material a conformidade. Ele ndo torna, por si s6, uma
instituicdo automaticamente em conformidade. Cada implantagao deve atribuir as responsabilidades de controlador, operador, emissor,
servico do titular e verificador; selecionar as bases legais; configurar os procedimentos de retengao e de atendimento aos titulares dos
dados; concluir as avaliages exigidas; e obter qualquer certificagdo, registro ou aprovagao regulatéria obrigatdria.
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Resumo Executivo

A identidade estd se tornando uma infraestrutura reutilizdvel de confianga, em vez de uma colegdo de contas isoladas. O
UbID impulsiona essa transicdo ao combinar credenciais controladas pelo titular, divulgagdao seletiva, verificagdo
criptografica, autenticagdo forte, recuperagdo distribuida, continuidade em multiplos dispositivos, custodia criptografada
de documentos, governanga institucional e uma trajetéria progressiva rumo ao pés-quantico.

A mesma arquitetura também aborda um problema regulatério central: as organizagdes rotineiramente coletam e retém
mais dados pessoais do que necessitam. O UbID pode permitir que um verificador receba uma prova criptograficamente
confiavel de um fato sem receber o documento ou perfil completo subjacente. Isso favorece a minimizacdo de dados, a
limitagdo de finalidade, a privacidade desde a concepgdo, a redugdo do impacto de violagdes e uma responsabilizagdo mais
transparente entre jurisdi¢des.

Principais Conclusoes

e 0O UbID é mais bem posicionado como uma infraestrutura de identidade que amplia a privacidade e viabiliza a conformidade,
e ndo como um produto de conformidade juridica automatica.

e Adivulgacdo seletiva e as provas derivadas podem reduzir de forma material a quantidade de dados pessoais coletados pelas
partes confiantes.

e O controle pelo titular fortalece a transparéncia e a autonomia, mas as instituigdes ainda precisam de bases legais, avisos,
contratos, politicas de reten¢do e procedimentos de resposta aos direitos dos titulares.

e A recuperacgdo distribuida e os controles do ciclo de vida dos dispositivos podem reduzir o risco de tomada de conta sem
devolver todo o poder de recuperagdo a um Unico administrador.

e O tratamento biométrico deve ser opcional ou juridicamente justificado, isolado, vinculado a uma finalidade e regido por
regras de consentimento, retengdo e seguranca especificas de cada jurisdicdo.

e A Europa e o Reino Unido oferecem estruturas formais de identidade digital que o UbID pode ter como alvo, mas o status
regulado e os selos de confianga exigem certificagdo e registro independentes.

e A Lei chilena n? 21.719 cria uma prioridade imediata de implementacdo antes de sua entrada em vigor em 12 de dezembro
de 2026.

e A Colémbia exige evidéncias robustas de autorizagdo, limitagao de finalidade, seguranga e procedimentos efetivos de habeas
data em seu marco atual.

e Os Estados Unidos exigem uma camada de conformidade configuravel por estado e por setor, em vez de um Unico perfil
nacional de privacidade.

e Uma Unica implantagdo global deve utilizar perfis de jurisdicdo versionados, em vez de tentar forgar todos os paises a uma
Unica configuragdo de privacidade.

e Nova York e Califérnia exigem camadas distintas nos Estados Unidos: Nova York enfatiza salvaguardas razodaveis e governanga
de violagGes, enquanto a Califérnia acrescenta amplos direitos do consumidor, controles de dados sensiveis, avaliagdes de
risco, auditorias de ciberseguranca e requisitos para decisGes automatizadas.

e  Osregimes latino-americanos convergem cada vez mais em responsabilizagdo, direitos dos titulares dos dados, salvaguardas
para dados sensiveis e controles de transferéncia, mas suas autoridades, bases legais, procedimentos e maturidade de
implementag¢do continuam especificos de cada jurisdi¢do.

e Asimplantacdes na Asia exigem tratamento adaptado: Hong Kong estd organizado em torno de seis principios de protegio
de dados; a Coreia do Sul aplica um regime abrangente de PIPA, com expectativas rigorosas para biometria e operadores
estrangeiros; e o Jap3o exige separagdo entre a conformidade com a APPI e o ecossistema especial My Number/JPKI.

e O UbID foi desenvolvido pela Paradigma SpA, Chile, cuja proposta institucional se concentra em ecossistemas de identidade
digital seguros, interoperdveis e resistentes a fraudes. [35]

A analise ampliada também distingue a tecnologia blockchain da atividade regulada de criptoativos, avalia o perimetro
operacional nas mesmas jurisdicGes e define os controles em camadas de criptografia, execugdo confidvel e KMS
necessarios para proteger os dados do UbID em repouso, em transito e em uso. As leis de blockchain e criptoativos sdo
tratadas como uma camada funcional separada; ndo se presume licenciamento, autoriza¢do ou status juridico a partir do
uso de criptografia ou de padrdes de identidade descentralizada.
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e A tecnologia blockchain constitui um componente estrutural do UbID, e ndo um recurso meramente opcional. A
identidade criptografica do usuario é vinculada a um enderego STX derivado de sua chave publica, fornecendo um
identificador blockchain verificavel e permitindo comprovar o controle sobre a identidade sem revelar a chave privada.
A chave privada permanece sob o controle exclusivo do usudrio e é armazenada em um cofre criptografico local e
criptografado. Portanto, a blockchain Stacks ndo criptografa nem armazena diretamente a chave privada; em vez disso,
fornece o vinculo criptografico, a verificabilidade e a rastreabilidade necessarios para associar com seguranga a
identidade UbID a conta blockchain do titular.

e  Oscontroles TEE e KMS fornecem defesa em profundidade para dados em uso e chaves institucionais, mas exigem atestagdo,
privilégio minimo, governanga do ciclo de vida das chaves, garantia independente e recuperagdo testada.

e AsfuncgGes reguladas de criptoativos devem ser segregadas da plataforma de identidade e avaliadas de forma independente
em cada jurisdicdo.

Escopo e Método

A analise regulatdria baseia-se em legislagao primaria, orientagdes de autoridades supervisoras e padrdes vigentes na data
de corte da pesquisa. Ela se concentra na protec¢do geral de dados pessoais e nas obrigacdes de identidade digital. Requisitos
setoriais especificos podem se aplicar a finangas, saude, seguros, emprego, educac¢do, telecomunicagbes, governo e
infraestrutura critica.

A palavra “alinhamento” neste documento significa que uma capacidade do UbID pode apoiar ou fornecer evidéncias para
um requisito juridico ou de governanga. Isso ndo significa que toda configuracdo padrdo satisfaga todas as jurisdicdes, nem
gue uma implementagdo tenha sido certificada, aprovada ou reconhecida por uma autoridade.

Principio operacional

A conformidade deve ser expressa por meio de perfis de jurisdigdo e controles de politica: a mesma tecnologia de credenciais pode
ser utilizada globalmente, enquanto as bases legais, regras de divulgagdo, periodos de retengdo, condigdes biométricas, prazos de
incidentes, salvaguardas de transferéncia e fluxos de trabalho dos titulares dos dados sdo configurados para a instituicdo e o local em
gue ocorre o tratamento.

Os perfis de jurisdi¢do sao referéncias estratégicas de implementacao. Eles identificam os principais marcos de privacidade
e identidade, a contribuicdo técnica que o UbID pode oferecer e os controles que as instituicdes ainda precisam
implementar. A revisdo juridica local continua necessaria antes da implantagdo em produgdo, especialmente quando
regulamentos, orientagdes de fiscalizacdo, esquemas de certificacdo ou datas de entrada em vigor estiverem em evolugéo.
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Contexto do Desenvolvedor e Institucional: Paradigma SpA Chile

O UbID foi desenvolvido pela Paradigma SpA, Chile. O site oficial da Paradigma descreve a empresa como uma organizagao
voltada a gestdo de Tl e a transformagdo digital estratégica, com a missdo de arquitetar estruturas de identidade seguras,
interoperdveis e resistentes a fraudes para instituicdes. [35]

A Paradigma apresenta sua proposta de identidade como um ecossistema unificado Emissor—Titular-Verificador destinado
a prevenir fraudes de identidade, apoiar a conformidade institucional e viabilizar interagdes digitais confidveis. Seu portfdlio
mais amplo também faz referéncia a automacdo de infraestrutura, a nomenclatura confidvel de identidades e a colaboragao
institucional descentralizada. [35]

Neste white paper, a contribuicdo da Paradigma é expressa por meio da arquitetura UbID: credenciais controladas pelo
titular, divulgacdo seletiva, proveniéncia verificavel, autenticacdo forte, custdédia criptografada, recuperagao distribuida,
continuidade em multiplos dispositivos, observabilidade e uma trajetéria progressiva rumo ao pds-quantico. A analise
regulatéria ndo trata essas capacidades como uma certificagdo automatica; ela explica como as instituicGes podem
configura-las e comprova-las de acordo com a legislagdo aplicavel.

Contribuicao Estratégica da Paradigma

e Uma plataforma de identidade desenvolvida no Chile e projetada para interoperabilidade internacional, em vez de um Unico
silo de identidade doméstico.

e Uma arquitetura que amplia a privacidade e permite as instituicdes verificar alegacbes, reduzindo ao mesmo tempo a
replicacdo desnecessaria de documentos e a concentragdo de dados pessoais.

e Um modelo de governanga que separa as responsabilidades de emissor, titular, verificador, custodiante e infraestrutura,
favorecendo uma responsabilizagdao mais clara.

e Uma camada de controle que viabiliza a conformidade e é capaz de aplicar politicas de jurisdi¢do, setor, finalidade, garantia,
retencdo, transferéncia e gestdo de direitos.

e  Uma estratégia de seguranca de longo prazo que combina a criptografia interoperdvel atual com uma migra¢do controlada
para prote¢des pds-quanticas.

Identidade na Sociedade Digital: A Abordagem UbID

Os servigos de identidade sdo fundamentais para as sociedades modernas. Todos os paises fornecem credenciais de
identidade — como cédulas nacionais de identidade, passaportes, autorizacGes de residéncia e carteiras de habilitacdo —
que funcionam como uma raiz de confianca para pessoas que interagem com instituicdes publicas, empresas privadas e
outras pessoas.

Essas credenciais permitem que os cidaddos demonstrem quem sdo em ambientes fisicos. Entretanto, sua confiabilidade
depende da integridade do documento, da autoridade emissora e do processo de verificagdo. Quando um documento de
identidade é alterado, falsificado, roubado ou obtido de forma fraudulenta, as pessoas ficam expostas a roubo de
identidade, personificagdo, crimes financeiros e danos a reputagdo. As instituicdes, por sua vez, enfrentam perdas
operacionais, exposicdo regulatéria, fraude e uma erosdo progressiva da confiangca em seus servigos.

O desafio se torna significativamente mais complexo em ambientes digitais. Quando a identidade precisa ser verificada
remotamente, o reconhecimento fisico e a inspec¢do direta de um documento original ja ndo sdo suficientes. Uma fotografia,
um documento digitalizado, uma videochamada ou uma consulta a banco de dados podem fornecer evidéncias, mas cada
mecanismo introduz novos riscos relacionados a manipulacdo, identidades sintéticas, deepfakes, bancos de dados
comprometidos, ataques de repeticdo e engenharia social.

Credenciais perdidas ou roubadas geralmente exigem reemissdo pela autoridade original. Em sistemas digitais, a verificagao
de identidade tradicionalmente dependeu de nomes de usuario, senhas, perguntas de seguranca, cédigos de uso Unico e
diferentes formas de autenticacdo multifator. Esses mecanismos normalmente se baseiam em algo que a pessoa sabe,
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possui ou é. Embora melhorem a seguranca quando combinados, todos eles ja foram comprometidos em determinadas
circunstancias.

Senhas podem ser adivinhadas, reutilizadas, obtidas por phishing ou vazadas. Telefones celulares e cartdes SIM podem ser
roubados ou duplicados de forma fraudulenta. Contas de e-mail podem ser sequestradas. Informag¢des biométricas podem
ser capturadas, reproduzidas ou armazenadas de forma insegura. Os procedimentos de recuperagdo costumam ser ainda
mais vulneraveis do que o método original de autenticac¢do, transformando a recuperagdo de conta em um dos principais
pontos de entrada para o roubo de identidade.

Esses riscos sdo especialmente graves em dominios de alto valor, como bancos, saude, seguros, servigos governamentais,
telecomunicagGes, infraestrutura critica e administragdo de sistemas. Nesses setores, uma personificacdo bem-sucedida
ndo apenas expGe uma conta: ela pode permitir transferéncias financeiras, acesso a informagGes médicas sensiveis,
contratacgdo fraudulenta, alteragGes ndo autorizadas em infraestrutura ou a assungéo da identidade juridica de uma pessoa.

As limitagOes da identidade digital gerenciada de forma centralizada

Tradicionalmente, a identidade digital reproduziu o modelo de identidade fisica. Uma autoridade central cria uma conta,
armazena os atributos da pessoa, define os mecanismos de autenticagdo e decide quando o acesso deve ser concedido ou
revogado. A institui¢do torna-se, portanto, ao mesmo tempo emissora da identidade e custodiante das informagdes a ela
associadas.

Esse modelo possibilitou a expansdo dos servigos digitais, mas também produziu grandes concentragdes de informagdes
pessoais. Cada repositério central de identidade torna-se um alvo potencialmente valioso. Uma Unica violagdo pode expor
as informacgdes de milhares ou milhdes de pessoas, enquanto os individuos tém visibilidade ou controle limitados sobre
como seus dados de identidade sdo copiados, tratados, compartilhados, retidos ou reutilizados.

O modelo também cria fragmentacdo. Uma pessoa pode ter dezenas ou centenas de identidades digitais independentes
em bancos, universidades, hospitais, empregadores, portais governamentais, redes sociais e servicos comerciais. Cada
organizacgdo repete processos semelhantes de identificagdo, armazena outra cépia das mesmas informacdes pessoais e
assume o custo e o risco de protegé-las.

As instituicOes, portanto, gastam recursos consideraveis verificando repetidamente informagGes que podem ja ter sido
validadas por outra organizagdo confidvel. As pessoas sdo obrigadas a enviar os mesmos documentos varias vezes, divulgar
mais informagdes do que o necessario e depender dos procedimentos de seguranca e recuperagao de cada provedor.

Identidade descentralizada e o desafio da chave privada

As tecnologias de criptografia e blockchain demonstraram que ativos digitais e identificadores descentralizados podem ser
controlados sem depender inteiramente de um operador central. Uma pessoa que controla uma chave privada criptogréfica
pode autenticar operagdes, assinar mensagens e demonstrar controle sobre um identificador digital.

Entretanto, a adogdo ampla dessas tecnologias tem sido limitada pela dificuldade de gerenciar chaves privadas com
seguranga. Uma chave privada pode oferecer forte protecdo matemadtica, mas sua perda pode resultar em perda
permanente de acesso. Copid-la para um local inseguro, armazena-la em texto simples ou exp6-la por meio de um
dispositivo comprometido pode permitir que um invasor assuma o controle da identidade.

Os mecanismos tradicionais de recuperacao frequentemente reintroduzem a mesma centralizacdo que a identidade
descentralizada pretendia evitar. Ao mesmo tempo, os avan¢os na computacdo quantica criam um risco de longo prazo
para algoritmos criptograficos cuja seguranca depende de problemas matematicos que computadores quanticos
suficientemente capazes poderdao eventualmente resolver.

O desafio, portanto, ndo consiste apenas em criar identificadores descentralizados. Uma arquitetura completa de
identidade digital deve proteger as chaves, oferecer recuperacdo segura, operar em multiplos dispositivos, permitir
divulgacdo controlada de atributos pessoais, permanecer interoperdvel com sistemas institucionais e fornecer um caminho
de migragao crivel para a seguranga pos-quantica.
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Um novo paradigma: identidade digital autogerenciada

Estd surgindo um novo modelo no qual as pessoas podem gerenciar seus préprios identificadores descentralizados e
associar a eles atributos verificaveis. Esses atributos podem ser autodeclarados ou emitidos por terceiros confidveis, como
governos, universidades, empregadores, bancos, entidades profissionais, organizagdes de saude e autoridades
certificadoras.

As credenciais resultantes permanecem sob o controle do titular e podem ser verificadas criptograficamente por
destinatarios autorizados. Em vez de consultar o emissor toda vez que uma pessoa precisa provar algo, um verificador pode
validar a integridade, a proveniéncia, o periodo de validade, o status e a relagdo da credencial com o titular.

Isso altera fundamentalmente o modelo de identidade digital. A pessoa deixa de ser representada exclusivamente por
contas mantidas por organizagdes externas. O individuo passa a possuir uma colegdo reutilizavel e portatil de credenciais
verificaveis criptograficamente, que podem ser apresentadas em diferentes servigos e contextos.

Nesse modelo, uma pessoa nem sempre precisa revelar um documento de identidade completo. Ela pode demonstrar
apenas as informacGes necessarias para uma transacdo especifica — por exemplo, que possui idade superior a determinado
limite, que detém uma certificagdo profissional valida, que estd autorizada a representar uma organizagdo ou que possui
uma apodlice de seguro ativa.

A divulgacdo seletiva reduz a exposi¢ao desnecessaria de dados e apoia o principio da minimizagdo de dados. As instituicdes
recebem as evidéncias de que necessitam sem obter automaticamente uma cdpia completa do perfil de identidade da
pessoa.
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UbID: uma infraestrutura segura de identidade centrada na pessoa

O UbID foi projetado para transformar esse paradigma emergente em uma infraestrutura pratica de identidade para
pessoas e instituicdes. Ele combina identificadores descentralizados, credenciais verificaveis, divulgacdo seletiva,
autenticagdo forte, custddia local criptografada, recuperagdo controlada, gestdo de multiplos dispositivos, verificagao
institucional e protegdo poés-quantica progressiva.

Seu objetivo ndo é eliminar instituicdes confidveis. Governos, universidades, bancos, prestadores de saude, empregadores
e organismos certificadores continuam sendo fontes essenciais de informagdes autoritativas. O UbID muda a forma como
a confianca é criada, transportada, verificada e controlada.

As instituicGes continuam emitindo alega¢des autoritativas, mas as pessoas podem manter e reutilizar essas alega¢des sem
exigir que cada verificador mantenha outra cépia isolada dos mesmos dados. A confianga torna-se portatil, verificavel
criptograficamente e sujeita ao controle explicito do titular.

Beneficios para as pessoas

Para as pessoas, o UbID oferece uma identidade digital portatil e ndo confinada permanentemente a um Unico provedor,
aplicativo ou dispositivo. A pessoa pode manter o controle sobre suas credenciais de identidade e decidir quando, onde e
para qual finalidade elas serdo apresentadas.

Isso reduz a dependéncia de senhas e de procedimentos centralizados de recuperagdo de conta. A autenticagao pode ser
reforcada por passkeys, verificagdo biométrica, dispositivos confidveis, provas criptograficas e combinagdes desses
mecanismos baseadas em politicas.

O UbID também aborda um dos problemas mais dificeis da identidade autogerenciada: a recuperagao segura. Em vez de
depender de um Unico cddigo de recuperagao, administrador, conta de e-mail ou provedor de nuvem, a recuperag¢do pode
ser distribuida entre componentes protegidos de forma independente, utilizando criptografia de limiar.

Com um modelo de limiar, nenhum custodiante, servidor ou dispositivo isolado precisa possuir o segredo completo de
recuperacdo. Um numero definido de fragmentos vélidos deve participar antes que a recuperagdo possa prosseguir. Isso
reduz o risco de uma Unica parte comprometida assumir o controle da identidade.

A recuperacdo também pode ser condicionada a evidéncias robustas, incluindo comunicag¢des autenticadas, aprovacdo de
dispositivo, verificagdo biométrica, verificacGes de politica, nonces, protecdo contra repeticdo e eventos de autorizagdo
auditaveis. O objetivo é tornar a recuperacdo possivel para a pessoa legitima e, ao mesmo tempo, tornar a recuperagao
fraudulenta substancialmente mais dificil.

O modelo de multiplos dispositivos do UbID permite que uma pessoa utilize sua identidade a partir de um conjunto
controlado de dispositivos autorizados. Novos dispositivos podem exigir aprovagao explicita, enquanto dispositivos
perdidos ou comprometidos podem ser revogados sem necessariamente invalidar toda a identidade digital da pessoa.

A pessoa também pode manter um cofre criptografado de documentos para credenciais e documentos de apoio.
InformagGes sensiveis podem ser criptografadas localmente com chaves derivadas e protegidas por mecanismos
criptograficos reforgcados. O cofre tem como objetivo minimizar a exposicdo desnecessdria de informagdes de identidade
nao criptografadas a servidores ou intermediarios.

Para as pessoas, essas capacidades se traduzem em beneficios praticos:

e Menor dependéncia de senhas e de perguntas de segurancga vulneraveis.

e Maior controle sobre informagdes pessoais e sobre a divulgacdo de credenciais.

e Menor necessidade de enviar repetidamente copias de documentos de identidade.
e Portabilidade de credenciais entre servicos compativeis.

e (Cadastro mais seguro de dispositivos adicionais.

e Revogacdo controlada de dispositivos perdidos ou comprometidos.

e Prote¢do mais forte contra tomada de conta e recuperacdo fraudulenta.
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e Apresentacdo seletiva somente dos atributos necessdarios para uma transagao.

e Prova criptografica da integridade e da proveniéncia da credencial.

e Um caminho progressivo de migragdo para protecdo resistente a computadores quanticos.

e Maior continuidade da identidade mesmo se um determinado provedor de servigo ficar indisponivel.

Mais importante, o UbID separa a identidade de qualquer conta individual. A identidade da pessoa ndo é apenas um registro
em banco de dados pertencente a uma plataforma. Ela se torna um conjunto de relagdes controladas e verificaveis entre a
pessoa, seus identificadores, seus dispositivos e as instituicdes que lhe emitiram credenciais.

Beneficios para as instituicoes

Para as institui¢Ges, o UbID fornece um mecanismo para receber evidéncias de identidade mais robustas, mais estruturadas
e verificaveis criptograficamente.

Em vez de aceitar apenas fotografias, fotocopias, dados inseridos manualmente ou arquivos PDF ndo verificaveis, uma
organizac¢do pode validar se uma credencial foi emitida por uma autoridade reconhecida, se foi alterada, se continua valida
e se a pessoa que a apresenta é um titular autorizado.

Isso pode reduzir fraudes documentais, revisdo manual, repeticdo de processos de comprovacdo de identidade e o custo
operacional de manter grandes quantidades de dados pessoais duplicados.

As instituicdes podem emitir credenciais reutilizaveis além de suas préprias plataformas. Uma universidade pode emitir
uma credencial académica verificavel digitalmente. Uma entidade profissional pode emitir uma licenga ou certificagdo. Um
empregador pode emitir uma credencial de vinculo empregaticio ou fungao. Um banco pode atestar que um cliente concluiu
um processo especifico de verificagdo. Uma autoridade governamental pode emitir atributos de identidade ou
autorizagdes.

Cada credencial pode ser verificada de acordo com politicas definidas sem exigir que o verificador estabeleca uma
integracdo proprietdria com cada banco de dados original.

O UbID também oferece suporte a um modelo institucional com maior preservacdo da privacidade. As organizacGes podem
solicitar apenas os atributos exigidos para uma finalidade especifica. Isso reduz a quantidade de informacGes pessoais
coletadas e armazenadas, diminuindo tanto o risco de privacidade quanto o impacto de uma possivel violagdo.

Por exemplo, um servico pode precisar saber que uma pessoa é legalmente adulta, mas ndo necessariamente sua data
exata de nascimento. Uma instituicdo pode precisar de prova de que uma licenca profissional é valida, mas ndo do histérico
educacional completo da pessoa. Uma empresa pode precisar confirmar que um individuo esta autorizado a representar
outra organizacao sem obter dados pessoais nao relacionados.

Isso melhora a conformidade com os principios de minimizagao de dados, limitagdo de finalidade, proporcionalidade e
privacidade desde a concepgao.

Do ponto de vista operacional, as instituicdes se beneficiam de:

e Maior garantia quanto a origem e a integridade das credenciais.

e Menor exposi¢cdo a documentos falsificados, alterados ou reproduzidos.

e Menores custos de verificagdo de identidade e de revisdao manual.

e Menos repositérios duplicados de informagdes pessoais sensiveis.

e Maior seguranga no onboarding e na recuperagao de contas.

e Tratamento mais claro de status, expiragdo, suspensdo e revogac¢do de credenciais.

e Politicas de verificagdo reutilizaveis para multiplos tipos de credenciais.

e Melhor auditabilidade dos eventos de emissdo, apresentacdo, verificacdo e recuperacéo.
e Maior interoperabilidade entre organizacGes publicas e privadas.

e Menor dependéncia de silos proprietarios de identidade.

e Um caminho controlado para introduzir protegao criptografica pds-quantica.

e A capacidade de automatizar a verificagdo sem automatizar integralmente decisdes finais sensiveis.
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O UbID também pode apoiar modelos de governanca institucional nos quais acées de alto impacto seguem uma sequéncia
controlada, como preparar, validar, aprovar e executar. Um sistema automatizado pode preparar e validar tecnicamente
uma solicitacdo de credencial, enquanto a emissdo final, a revogacgao, a recuperag¢do ou o acesso de alto risco permanecem
sujeitos a uma decisdo institucional autorizada.

Esse equilibrio permite que as instituicOes se beneficiem da automacgdo, mantendo a responsabilizacdo, a segregacdo de
fungbes e a supervisdo humana.

Confianc¢a sem centralizacao desnecessaria

O UbID ndo pressupde que toda alegacdo de identidade seja igualmente confiavel. A confianga depende do emissor, do tipo
de credencial, do método de verificagdo, do status atual da credencial, da politica aplicavel e do contexto em que a
credencial é apresentada.

Uma declaragdo autoemitida pode ser adequada para uma preferéncia pessoal ou um atributo de perfil de baixo risco. Uma
credencial emitida pelo governo pode ser necessdria para identidade legal. Uma credencial emitida por uma universidade
pode comprovar um grau académico. Uma entidade profissional regulada pode atestar uma licenga. Um processo de
verificagdo biométrica pode demonstrar que a pessoa que apresenta uma credencial corresponde ao titular cadastrado.

O UbID permite que esses diferentes niveis e fontes de confianga coexistam em uma arquitetura comum. O verificador
pode decidir quais emissores, formatos de credencial, niveis de garantia, algoritmos criptograficos e condi¢Ges de
apresentac¢do sdo aceitdveis para uma transac¢do especifica.

Isso cria um modelo descentralizado sem eliminar a governanga. A confianca permanece mensuravel, contextual e
orientada por politicas.

Divulgacao seletiva e verificagdo com preservacao da privacidade

Um principio central do UbID é que a verificagdo ndo deve exigir divulgacao irrestrita.

Por meio de mecanismos de credenciais com divulgagao seletiva, um titular pode revelar apenas as alega¢des necessarias
para uma finalidade especifica, mantendo ocultas as informagGes ndo relacionadas. Provas criptograficas permitem ao
verificador confirmar que as alegagGes divulgadas pertencem a uma credencial emitida por uma entidade confidvel e que
nao foram modificadas.

Isso estabelece uma distingdo importante entre identificar uma pessoa e verificar um direito ou atributo. Muitas transagdes
nao exigem identificagdo completa. Elas exigem prova de uma condigdo especifica.

O UbID pode, portanto, oferecer suporte a interagées como:

e Comprovar a maioridade legal sem revelar a data de nascimento completa.

e Demonstrar residéncia sem divulgar atributos de identidade desnecessarios.

e Confirmar status profissional sem compartilhar registros de emprego nao relacionados.

e Comprovar que uma credencial estd ativa sem apresentar o documento original.

e Demonstrar autoridade organizacional sem expor informacgdes pessoais além do necessario.

e Confirmar que uma verificagdo de identidade foi concluida por uma instituicdo confidvel sem repetir todo o processo.

Esse modelo melhora a privacidade e, ao mesmo tempo, reduz a responsabilidade institucional. Dados que nunca sdo
coletados ndo podem vazar dos sistemas do verificador.

Custddia segura de documentos e credenciais

As credenciais de identidade frequentemente coexistem com documentos de apoio: cédulas de identidade, passaportes,
certificados, contratos, licencas, registros académicos, documentos de seguro e qualificagdes profissionais.
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O UbID incorpora o conceito de um cofre criptografado de documentos no qual esses materiais podem ser protegidos e, ao
mesmo tempo, permanecer associados a identidade do titular.

Os documentos podem ser classificados, processados por reconhecimento dptico de caracteres, examinados em busca de
dados estruturados e submetidos a diferentes niveis de verificagdo. A verificagdo pode incluir validagdo de cédigos QR,
analise de assinatura digital, verificagcGes de dominio institucional, verificagcGes de consisténcia documental e confirmacéo
junto a emissores reconhecidos ou fontes externas.

O resultado n3o é apenas armazenamento de documentos. E um ambiente controlado no qual documentos podem evoluir
de arquivos nado verificados para evidéncias estruturadas de identidade, com status de verificacdo e proveniéncia explicitos.

Isso oferece as pessoas um repositorio mais Util e seguro, enquanto as instituicdes recebem informagdes mais claras sobre
a confiabilidade das evidéncias apresentadas.

Autenticacao forte sem dependéncia de um unico fator

O UbID reconhece que nenhum fator de autenticagdo é infalivel. A seguranca, portanto, depende da combinagao de fatores
de acordo com o risco e o contexto.

As passkeys podem fornecer autenticagao resistente a phishing. A biometria pode reforgar a prova de que o titular legitimo
esta presente. O registro de dispositivos pode limitar o acesso a endpoints conhecidos. Chaves criptograficas podem
demonstrar controle sobre um identificador descentralizado. Politicas institucionais podem exigir aprovagao adicional para
acGes de alto risco.

A combinac¢do adequada pode variar. Uma apresentacdo de credencial de baixo risco pode exigir apenas uma prova valida
do titular. Um evento sensivel de recuperacdo pode exigir multiplos dispositivos registrados, verificacdo biométrica,
aprovacao por limiar e validagdo criptografica por desafio-resposta.

Essa abordagem baseada em politicas evita tratar todas as transa¢Ges de forma idéntica e permite que os controles de
seguranga sejam proporcionais ao impacto potencial.

Recuperagao como protocolo de seguranca

Em muitos sistemas, a recuperagdo é tratada como uma exce¢do administrativa. No UbID, a recuperagao é tratada como
um protocolo criptografico e de governancga de primeira classe.

A recuperacgdo deve estabelecer que o solicitante tem legitimamente o direito de recuperar o controle. Deve impedir
repeticdo, personificacdo, acesso unilateral de administrador e substituicdo silenciosa de chaves ou dispositivos. Também
deve produzir evidéncias que possam ser auditadas sem expor desnecessariamente o segredo recuperado.

A criptografia de limiar permite distribuir a autoridade de recuperagdo. Custodiantes confidveis, componentes de
infraestrutura protegidos, dispositivos aprovados ou ambientes de execucdo seguros podem participar sem controlar
individualmente a identidade completa.

Ambientes de execugdo confidveis no lado do servidor podem liberar um fragmento autorizado de acordo com uma politica
definida, sem reconstruir o segredo completo. Ambientes de execugdo confidveis de borda podem proteger localmente
operagdes sensiveis em dispositivos compativeis. Comunicacdes criptografadas podem transportar mensagens de
recuperacdo, enquanto evidéncias assinadas registram as decisGes e condi¢des que permitiram a operagéo.

O objetivo n3o é apenas recuperar o acesso. E recuperar o acesso de uma forma que preserve a credibilidade da identidade
apds a recuperagao.
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Continuidade da identidade em multiplos dispositivos

Os usudrios modernos ndo interagem por meio de um Unico dispositivo permanente. Telefones sdo substituidos,
computadores sdo atualizados, dispositivos sao perdidos e diferentes contextos exigem diferentes endpoints.

O UbID oferece suporte a uma identidade controlada em multiplos dispositivos, em vez de sincronizagdo irrestrita. Um novo
dispositivo deve ser associado ao titular legitimo e pode exigir aprovacdao de um dispositivo ja confidvel ou de outro
mecanismo de recuperagdo autorizado.

Cada dispositivo pode ter um ciclo de vida explicito: pendente, aprovado, ativo, suspenso, revogado ou substituido.
Instituicdes e usuarios obtém visibilidade sobre quais dispositivos estdo autorizados a interagir com a identidade.

Esse modelo fornece continuidade pratica sem tratar todos os dispositivos como igualmente confidveis. Ele também
permite excluir rapidamente um endpoint comprometido, preservando a validade da identidade mais ampla e de suas
credenciais.

Preparando a identidade para a era pds-quantica

A maioria dos sistemas atuais de identidade digital depende de criptografia classica de chave publica. Esses algoritmos
continuam essenciais para a interoperabilidade, mas a longa vida operacional das informag¢des de identidade exige
preparagdo para futuras transi¢des criptograficas.

Credenciais de identidade, registros de recuperagdo, documentos juridicos e atestagdes institucionais podem permanecer
sensiveis ou valiosos por muitos anos. Informagdes capturadas hoje podem ser armazenadas por um invasor e visadas
posteriormente, quando capacidades computacionais mais fortes estiverem disponiveis.

O UbID, portanto, incorpora uma abordagem progressiva para a seguranga pos-quantica. Algoritmos cldssicos podem
continuar garantindo compatibilidade com wallets, verificadores e padrdes atuais, enquanto assinaturas pds-quanticas
adicionais, mecanismos de estabelecimento de chaves ou evidéncias criptograficas podem ser introduzidos em paralelo.

Uma abordagem hibrida permite que uma operacdo se beneficie tanto da criptografia classica consolidada quanto de
algoritmos pds-quanticos mais recentes. Isso evita uma migracdo abrupta que isolaria a plataforma do ecossistema
existente, ao mesmo tempo em que reduz a dependéncia de uma Unica familia criptografica.

Para as instituicGes, isso fornece uma estratégia de migracdo controlada. Para as pessoas, reforca a protecdo de longo prazo
das chaves de identidade, dos mecanismos de recuperacdo e das credenciais de alto valor.

Interoperabilidade em vez de mais um silo de identidade

Uma plataforma de identidade digital gera valor limitado se as credenciais sé puderem ser utilizadas dentro de seu préprio
aplicativo.

O UbID é orientado a padrbes reconhecidos de identidade descentralizada e credenciais, incluindo identificadores
descentralizados, credenciais verificaveis, credenciais baseadas em JWT com divulgacdo seletiva, fluxos de emissdo e
apresentacao de credenciais baseados em OpenlID e comunica¢des seguras baseadas em DIDComm.

A interoperabilidade baseada em padrdes permite que uma instituicdo emita credenciais compreendidas por sistemas
externos compativeis. Também permite que o UbID receba e valide credenciais emitidas por outras organizagdes confiaveis,
sujeitas a politicas.

O objetivo é criar uma camada de identidade capaz de interagir com wallets, emissores, verificadores, aplicacOes
institucionais, servicos publicos e agentes de software autorizados sem obrigar todos os participantes a adotar a mesma
pilha tecnoldgica interna.

Ainteroperabilidade protege as instituicGes contra dependéncia excessiva de fornecedores e da as pessoas maior confianga
de que suas credenciais permanecerdo portaveis.
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Auditabilidade, observabilidade e responsabilizacao institucional

Uma infraestrutura de identidade confidvel exige mais do que algoritmos criptograficos. As instituicdes precisam
compreender se os servigos estdo funcionando corretamente, se as politicas estdo sendo aplicadas e se ha atividades
suspeitas em curso.

O UbID incorpora observabilidade operacional, monitoramento de integridade, métricas, alertas e evidéncias auditaveis.
Emissdo de identidade, verificagdo, registro de dispositivos, alteragdes de status de credenciais e operagdes de recuperagdo
podem produzir registros estruturados adequados a investigacdo e a governanga.

Segredos sensiveis ndo precisam aparecer nesses registros. Em vez disso, o sistema pode registrar as referéncias
criptograficas, decisGes de politica, atores, carimbos de tempo, desafios, resultados de verificagdo e evidéncias de
autorizagdo necessarios para demonstrar o que ocorreu.

Isso oferece as instituicdes maior capacidade para detectar anomalias, investigar incidentes, atender controles internos e
demonstrar conformidade.

Uma plataforma para colaboracgao institucional

O UbID cria a base para que instituicGes cooperem sem exigir acesso irrestrito aos bancos de dados umas das outras.

Uma organizagdo pode emitir uma credencial que outra organizagao verifica. O verificador ndo precisa necessariamente de
acesso continuo aos sistemas internos do emissor, e o emissor ndo precisa conhecer todos os contextos em que o titular
apresenta a credencial.

Essa separagao reduz a vigilancia institucional desnecessaria e a complexidade de integracdao. A confianga é transportada
pela credencial, por sua prova criptografica, por suas informagdes de status e pela politica de verificagao aplicavel.

Esse modelo pode oferecer suporte a ecossistemas intersetoriais envolvendo governo, educacgdo, finangas, salide, emprego,
seguros, telecomunicacgGes e acreditacdo profissional.

Uma pessoa pode manter uma identidade digital coerente enquanto recebe diferentes credenciais de diferentes
autoridades. Cada instituicdo continua responsdvel pelas alega¢des que emite, enquanto o titular permanece responsavel
por decidir como essas alega¢des sdo utilizadas.

Habilitando agentes digitais confiaveis

A medida que sistemas de inteligéncia artificial e agentes auténomos de software se tornam mais ativos nos processos
institucionais, a identidade também precisara se estender além das sessdes humanas de login.

Os agentes devem ser capazes de descobrir quais credenciais sdo exigidas, compreender politicas de verificagdo, preparar
solicitagOes, validar condigdes técnicas e apresentar informagbes a tomadores de decisdo autorizados. Entretanto, ndao
devem receber automaticamente autoridade irrestrita para emitir credenciais, recuperar identidades ou executar agdes de
alto impacto.

O UbID pode fornecer interfaces controladas por meio das quais agentes autorizados acessam capacidades de identidade,
esquemas de credenciais, status de emissores, politicas de recuperagdo, requisitos de verificagdo e informacdes
operacionais.

Aplica-se o0 mesmo principio: a automacdo pode preparar e validar, mas acBes sensiveis devem continuar regidas por
politicas explicitas, aprovagdes, autorizagao criptografica e evidéncias de auditoria.

Isso cria um caminho para operagdes de identidade assistidas por maquinas sem sacrificar a responsabilizacdo institucional
nem o controle individual.
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Uma nova distribuicao de responsabilidades

O UbID altera a distribuicdo de responsabilidades na identidade digital.

A instituicdo continua responsavel pela veracidade e pela governanca das alegagdes que emite. A pessoa passa a controlar
a custddia e a apresentagdo dessas alegacdes. O verificador continua responsavel por decidir quais evidéncias sdo
suficientes para uma transagdo. A plataforma fornece os mecanismos criptograficos, operacionais e de interoperabilidade
que permitem que essas responsabilidades funcionem em conjunto.

Esse modelo reduz a expectativa de que uma Unica organizagao deva armazenar, controlar e proteger permanentemente
todos os componentes da identidade de uma pessoa.

Ele também evita colocar todo o 6nus sobre a pessoa. Identidade autogerenciada ndo deve significar que um dispositivo
perdido ou um segredo esquecido resulte em exclusdo permanente. Recuperagdo segura, continuidade em multiplos
dispositivos, credenciais institucionais, custddia criptografica protegida e governancga auditavel sdo necessarias para tornar
o controle individual viavel.

O valor mais amplo do UbID

Para as pessoas, o UbID oferece autonomia, privacidade, portabilidade, continuidade e prote¢dao mais forte contra
personificagdo.

Para as institui¢Ges, oferece evidéncias de identidade de maior qualidade, menor exposicao a fraudes, menor duplicagao
de dados sensiveis, verificagdo mais eficiente, melhor auditabilidade e uma base de colaboragdo orientada por padrdes.

Para a sociedade, oferece uma alternativa ao acumulo crescente de bancos de dados de identidade fragmentados e
mecanismos de autenticagdo inseguros. Ele viabiliza um modelo no qual a confianga pode ser estabelecida
criptograficamente, divulgada de forma proporcional, verificada de maneira independente e governada com transparéncia.

O UbID néo trata aidentidade como um documento estatico, um nome de usuario ou uma senha. Trata-a como um conjunto
continuamente gerenciado de relagGes verificdveis entre pessoas, instituicdes, credenciais, dispositivos, chaves
criptograficas e politicas.

O objetivo final é permitir que as pessoas se representem com seguranca no mundo digital, possibilitando ao mesmo tempo
que as instituicdes confiem nas evidéncias recebidas — sem exigir dados desnecessarios, sem depender exclusivamente de
intermediarios vulneraveis e sem abrir mado da seguranca ou da interoperabilidade de longo prazo.

Nesse modelo, a identidade digital se torna mais do que um mecanismo de acesso. Ela se torna uma infraestrutura
reutilizavel de confianga para a sociedade moderna.
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Contribuicao do UbID para a Regulacao e a Protecao de Dados

A regulagdo de dados pessoais ndo prescreve uma Unica arquitetura universal de identidade digital. Ela estabelece deveres
relativos a licitude, equidade, transparéncia, finalidade, proporcionalidade, seguranga, retencdo, direitos individuais e
responsabilizagdo. O UbID contribui convertendo muitos desses deveres em padrdes técnicos aplicdveis e evidéncias

operacionais verificaveis.

O maior valor regulatério do UbID ndo estd em armazenar dados de identidade com mais seguranga em um novo repositério
central. Seu valor esta em permitir que institui¢des verifiquem credenciais e atributos coletando menos dados subjacentes,
que titulares controlem as apresentacgGes, que as credenciais permanegam portaveis e que a plataforma registre as politicas

e evidéncias criptograficas necessdrias para explicar por que uma operacao de identidade foi permitida.

Arquitetura de Conformidade entre Jurisdi¢oes

Objetivo regulatério

Contribui¢ao do UbID

Minimizagdo de dados

Limitacdo de finalidade

Autonomia do titular

Redugdo da duplicagdo

Seguranca desde a concepgdo

Responsabilizagdo

Viabilizagdo de direitos

Controles de jurisdigdao

Divulgacdo seletiva, alegacbes derivadas e apresentagdes especificas para cada verificador podem revelar
apenas os atributos exigidos para uma transagdo.

As solicitagBes de credenciais podem ser vinculadas a uma finalidade declarada, parte confiavel, audiéncia,
nonce, transagdo e decisdo de politica.

A pessoa pode autorizar explicitamente a emissdo e a apresentagdo, inspecionar o que é solicitado e
controlar os dispositivos registrados.

Os verificadores podem validar evidéncias assinadas sem reter uma cépia completa de cada documento ou
perfil de origem.

Criptografia, passkeys, vinculagdo de dispositivos, recuperagdo por limiar, rotagdo de chaves, execugdo
segura e migragdo pods-quantica reduzem o risco de identidade.

Eventos de emissdo, apresentagdo, verificagdo, status, dispositivo e recuperagdo podem criar evidéncias
auditdveis sem registrar material secreto em logs.

indices de credenciais e do cofre podem apoiar fluxos de trabalho de acesso, retificagdo, supressao,
revogacao, restricdo e portabilidade.

As politicas podem controlar residéncia de dados, transferéncia internacional, uso de biometria, retencéo,
base legal, tratamento de incidentes e limites para decisGes automatizadas.

Limite de Governanca: O que o UbID nao substitui

e Determinagdo e documentacgdo da base legal para cada finalidade de tratamento.

e Avisos de privacidade, linguagem de consentimento e politicas institucionais adequadas a jurisdi¢do e ao setor.

e Contratos controlador—operador, emissor—verificador e com fornecedores, incluindo cldusulas de transferéncia internacional.

e AvaliagGes de impacto a protecdo de dados, avaliagGes de legitimo interesse e avaliagGes de risco especificas do setor, quando

exigidas.

e Autorizacdo de pessoal, segregacao de fungdes, treinamento e controles disciplinares.

e Cronogramas legais de retengado, retengdes legais, deveres de gestdo de registros e obrigagdes relativas a registros publicos.
e Registros regulatorios, certificagdo, avaliagdo de conformidade, selos de confianga ou status de servigo de confianca

qualificado.

e Notificagdo de violagdes, comunicagao com reguladores e medidas de reparacdo para pessoas afetadas.

Nenhuma alegacao falsa de conformidade

Os materiais de marketing e contratuais do UbID devem distinguir entre “apoia a conformidade”, “configurado para um perfil

” o«

”ou

regulatério”, “avaliado de forma independente”, “certificado” e “legalmente reconhecido”. Esses termos ndo sao intercambidveis.
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Estudo Regulatdrio de Blockchain e Registros Distribuidos

A regulacdo de blockchain ndo constitui uma Unica categoria juridica. Um registro distribuido pode ser utilizado como
mecanismo interno de integridade, registro publico, trilho de pagamento, infraestrutura de mercado, plataforma de
emissdo de tokens ou sistema de custddia. A legislagao aplicavel acompanha a fungdo, os direitos representados, as partes
atendidas e os riscos criados — e ndo o simples uso da palavra “blockchain”. De forma semelhante, o NIST trata blockchain
como uma familia técnica de registros distribuidos e vinculados criptograficamente, e ndo como sindnimo de criptomoeda.
(36]

O cofre de identidade do UbID nao deve ser descrito como uma wallet de criptoativos, a menos que efetivamente forneca
servigcos de criptoativos. A custddia das credenciais de identidade e das chaves de autenticagcdo de uma pessoa € juridica e
operacionalmente diferente da custddia de valor financeiro transferivel. A linguagem do produto, a separagdo de chaves,
as APls, os contratos, a contabilidade e os procedimentos de incidentes devem preservar esse limite. Se um maodulo futuro
adicionar fungdes de token ou de valor, serd necessdria uma avaliagdo regulatéria separada, e ele ndo devera herdar a
aprovacado da plataforma de identidade.

Regra de Protecao de Dados para Implantagdoes em Blockchain

A andlise de privacidade se aplica mesmo quando um registro armazena apenas identificadores, enderegos, hashes ou
valores criptografados, se esses elementos puderem ser razoavelmente vinculados a uma pessoa. As diretrizes finais sobre
blockchain do European Data Protection Board, de julho de 2026, enfatizam a sele¢do da arquitetura, a atribuicdo de papéis,
a protecdo de dados desde a concepgdo, a minimizagao e os direitos efetivos, e alertam contra a colocagdo de dados
pessoais on-chain quando isso conflitar com principios de protecdo de dados. O mesmo principio de engenharia é prudente
em todas as jurisdi¢des abordadas neste documento.

e Manter credenciais, alega¢des, biometria, imagens de documentos, identificadores de dispositivos, dados de
recuperacao e historicos de apresentagao fora da blockchain (off-chain).

e Seaancoragem for justificada, publicar apenas um compromisso ndo reversivel gerado com separagao de dominio, um
salt secreto ou uma construgdo com chave; um hash simples de dados pessoais previsiveis ndo constitui anonimizagao.

e Ndo presumir que criptografar dados pessoais on-chain resolve a elimina¢do. Texto cifrado, chaves, metadados e o
risco futuro de criptoanalise devem ser avaliados durante todo o periodo de retengao.

e Preferir governanca permissionada quando a responsabilizacdo institucional, a localizagdo dos nds, o controle de
acesso, os procedimentos de corre¢do e a resposta a incidentes precisarem ser aplicaveis e fiscalizaveis.

e Documentar operadores de nds, papéis de controlador e operador, governanga de consenso, autoridade para
alteragdes de software, jurisdicdo, retengao e o procedimento para registros contestados ou ilicitos.

Regra de Implantagao do UbID entre Jurisdiges

Em todas as jurisdigdes, a posigdo institucional mais segura é a separagao de capacidades. O produto principal UbID deve
emitir, manter e verificar evidéncias de identidade; uma extensao financeira ou de criptoativos deve constituir um médulo
governado separadamente, com chaves, registros, operadores, licengas, avaliagcdes de risco e procedimentos de incidentes
distintos. Isso impede que um futuro recurso de token contamine as premissas de conformidade da plataforma de
identidade e permite que cada instituicdo demonstre com precisdao qual funcao regulada desempenha.

e Nenhum dado pessoal, payload de credencial, template biométrico ou fragmento de recuperagdo em uma blockchain
publica.

e Nenhum valor transferivel ou direito de investimento em uma credencial de identidade.

e Nenhuma capacidade institucional de movimentar ativos do titular apenas porque a instituicdo pode ajudar a recuperar
0 acesso a identidade.

e Entidades juridicas, descricdes de servico e hierarquias de chaves separadas quando forem adicionados servigos
regulados de criptoativos.

Paradigma SpA. « https://paradigma.global Pagina 16



https://paradigma.global/

UbID — White Paper de Identidade e Protecao de Dados

e Um perfil de jurisdi¢do versionado deve registrar o perimetro juridico, o regulador, a licenca, a data de vigéncia, as
atividades permitidas e as fungdes proibidas.

Protecao Criptografica, TEE e KMS

O modelo de protegdo do UbID deve ser avaliado nos trés estados da informagdo: dados em repouso, dados em transito e dados
em uso. A criptografia de um banco de dados protege apenas um desses estados. Uma infraestrutura de identidade robusta exige
separagao criptografica de fungdes, liberagdo controlada de chaves, execugdo respaldada por hardware ou confidencial para as
operagdes mais sensiveis, capacidade de recuperagdo sem um segredo universal de administrador e evidéncias de que o cédigo e
a politica autorizados — e ndo apenas um usuario autenticado — permitiram uma operacgdo.

Arquitetura de Seguranca em Camadas

A arquitetura deve preservar uma hierarquia na qual os titulares controlam as credenciais, os aplicativos recebem apenas servigos
criptograficos com escopo restrito, o KMS governa as chaves institucionais e as TEEs protegem a computag¢do de alto risco em uso.
Nenhuma camada substitui as demais: uma TEE sem gerenciamento sélido de chaves pode receber o segredo errado; um KMS
sem execugdo atestada pode liberar um segredo correto para cédigo comprometido; e algoritmos robustos ndo corrigem
privilégios excessivos, recuperacgdo fraca ou governanca de auditoria deficiente.

Ambientes de Execug¢ao Confiaveis e Dados em Uso

Uma TEE cria um ambiente de execucdo isolado por hardware destinado a proteger cddigo e dados enquanto sdo processados. A
propriedade relevante para o UbID é a atestagao remota: um componente dependente pode verificar as medi¢es da plataforma
e da carga de trabalho antes de liberar um fragmento ou uma chave. O AMD SEV-SNP protege mdaquinas virtuais confidenciais e
adiciona protegdes de integridade de memdria; o Intel TDX isola dominios de confiancga respaldados por hardware; o AWS Nitro
Enclaves fornece computagdo isolada com atestagao; e o OP-TEE é um ambiente complementar baseado em Arm TrustZone para
Linux ndo seguro. [37] [38] [39] [32]

Uma TEE ndo torna cdédigo arbitrario confiavel, ndo elimina vulnerabilidades de software nem substitui secure boot, aplicacdo de
patches, controle de acesso, logging e revisdo independente. As evidéncias de atestacdo devem ser verificadas em relagdo a uma
medigdo e politica aprovadas, incluindo requisitos de firmware e versdo de seguranga. Segredos ndo devem ser liberados para
builds de depuracdo, bases de computacgdo confidvel desatualizadas ou medi¢Ges que ndo possam ser vinculadas a uma versdo
assinada. O TEE Protection Profile da GlobalPlatform fornece uma referéncia de avaliagdo para TEEs mdveis, mas continuam
necessarias certificacdo especifica do produto e garantia da implantacgdo. [40]

Perfis TEE de Custodiante e TEE de Borda

O Perfil TEE de Custodiante do UbID é um worker de infraestrutura executado em um ambiente de computag¢do confidencial de
classe servidor, como SEV-SNP, TDX ou Nitro Enclaves. Ele valida a solicitagdo DIDComm autenticada, o desafio, o nonce, o
contexto da transagao, a janela de repeti¢do, a decisdo de politica e o estado de atestagdo e, em seguida, libera apenas um
fragmento de recuperacdo autorizado. Ele nunca reconstrdéi o segredo completo do titular e produz evidéncias assinadas e
minimizadas da decisdo.

O Perfil TEE de Borda do UbID utiliza OP-TEE ou um ambiente confidvel comparavel em um dispositivo Arm, gateway ou plataforma
loT adequados. Ele pode receber trés fragmentos autorizados, reconstruir localmente, utilizar o segredo recuperado para a
operagdo estritamente aprovada e zerar com seguranga o material transitorio sem exportar o segredo completo para o sistema
operacional normal. O OP-TEE complementa as TEEs de servidor: protege a computagdo final na borda, enquanto as TEEs
custodiantes protegem a liberacdo independente dos fragmentos.

Protocolo de Libera¢ao Atestada de Chaves e Fragmentos

e QO titularinicia a recuperagdo e recebe um identificador de transacdo, um desafio criptograficamente aleatério, um nonce e
uma janela curta de validade.

e ATEE de borda ou de destino produz uma atestacdo vinculada a uma chave publica efémera, a medicdo aprovada da carga
de trabalho, a versdo de seguranca e a transac¢do de recuperagao.

e (Cada custodiante valida de forma independente a autenticagdo do titular, a politica de dispositivo e recuperacao, o frescor
do nonce, o estado de repeticdo, os controles de jurisdicdo e a atestagdo da TEE.
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e O KMS autoriza apenas a operagdo criptografica necessaria ou encapsula um fragmento para a chave efémera atestada; o
fragmento nunca é devolvido em texto simples ao servigo comum.

e Trésfragmentos sdo reconstruidos somente dentro da TEE de borda aprovada ou do ambiente designado do titular. O segredo
completo ndo é registrado em logs, persistido nem exposto por diagndsticos.

e O ambiente executa a agdo aprovada de rekey, abertura do cofre ou recuperagdo, zera com segurancga os valores transitérios
e emite evidéncias assinadas contendo identificadores e resultados, mas nenhum material secreto.

Criptografia Pds-Quantica e Criptoagilidade

O NIST FIPS 203 padroniza o ML-KEM para estabelecimento de chaves pds-quantico, e o FIPS 204 padroniza o ML-DSA para
assinaturas digitais. [29] [30] O modelo de migracdo apropriado para o UbID é hibrido e consciente do formato: utilizar criptografia
cldssica para a interoperabilidade atual, adicionar ML-KEM-768 para proteger recuperagdes e trocas com custodiantes de longa
duragdo contra o risco de “coletar agora, descriptografar depois” e anexar evidéncias ML-DSA-65 onde verificadores e formatos
consigam valida-las.

O SD-JWT compacto e interoperavel ndo deve receber uma segunda assinatura ad hoc que rompa a compatibilidade com wallets
e verificadores externos. Até que os formatos consumidores padronizados oferegam suporte a assinaturas pds-quanticas, o UbID
pode manter a credencial interoperavel e expor uma prova PQC vinculada separadamente ou utilizar um contéiner de multiplas
assinaturas apenas em ecossistemas controlados. Todo artefato deve indicar se o PQC é experimental, evidéncia paralela ou
verificagdo obrigatdria; o fallback silencioso da validagdo hibrida para apenas classica deve ser proibido em fluxos que aleguem
garantia pos-quantica.

Ancoragem em Blockchain e Seguranga Criptografica

Um hash em blockchain prova, no maximo, que uma determinada sequéncia de bytes ou compromisso existia em relagdo a um
evento do registro; ele ndo prova que o documento de origem era auténtico, obtido licitamente, preciso, atual ou vinculado a
pessoa correta. Essas propriedades decorrem da governanga do emissor, da comprovacgdo de identidade, das assinaturas, do
status, da vinculagdo ao titular e da politica do verificador. Portanto, o UbID deve tratar a ancoragem em blockchain como
evidéncia opcional de carimbo de tempo ou integridade, nunca como substituto da validagdo da credencial.

Se a ancoragem for adotada, cada credencial deve utilizar um compromisso aleatorizado ou uma construgao Merkle que impega
recuperagao por diciondrio e correlagdo entre contextos. A blockchain ndo deve conter DID que resolva diretamente para dados
pessoais, hash de documento derivado de campos previsiveis, material biométrico, motivo de revogacdo ou histérico de
apresentagdes. Os sistemas off-chain devem manter a base legal, a finalidade, a retengdo e o fluxo de direitos, enquanto a
governanca do registro deve oferecer suporte a defeitos de software, chaves de assinatura comprometidas e entradas
contestadas.

Requisitos de Governanga e Garantia para Producao

e  Manter uma lista de materiais criptograficos assinada que cubra algoritmos, bibliotecas, tamanhos de chaves, protocolos,
perfis de certificados, raizes de confianca em hardware e datas de descontinuagdo.

e  C(lassificar cada chave por proprietario, finalidade, ambiente, sensibilidade, exportabilidade, rotagdo, backup, revogacao e
procedimento de destruigdo.

e Utilizar mounts, chaves e politicas KMS separados para assinatura JWT, emissdo de credenciais, criptografia de documentos,
encapsulamento de recuperacdo, integridade de auditoria e ambientes de teste.

e  Exigir controle duplo para geragdo de token root, elevagdo de politica, opera¢Bes de seal/unseal e operagdes com fragmentos
de recuperagdo; preservar evidéncias sem registrar os fragmentos.

e  Verificar a atestacdo da TEE, o status do firmware, a medi¢do da carga de trabalho, a versdo de seguranca e as informagdes
de revogacdo antes de cada liberagdo sensivel.

e  Exercitar restauracdo do KMS, seal/unseal, revogacdo de tokens, rotagdo de chaves, resposta a comprometimento de chave
de emissor, atualizagdo de medigdo da TEE e recuperagdo completa pelo menos em uma periodicidade definida com base em
risco.

e  Contratar modelagem de ameacas e testes de penetragdo para canais laterais, repeti¢do, rollback, cenarios de confused
deputy, custodiantes mal-intencionados, comprometimento da cadeia de suprimentos e vazamento de observabilidade.

e Representar com precisdo o status da implementacdo: objetivo de arquitetura, prova de conceito, controle testado em
staging e controle com garantia para producdo sio alegacdes distintas.

Esses controles fortalecem confidencialidade, integridade, disponibilidade e responsabilizagdo, mas ndo criam, por si so,
conformidade juridica ou certificagcdo formal. As instituicdes continuam responsaveis pela atribuicdo de papéis, tratamento licito,
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regras setoriais, aceita¢do de riscos, garantia independente, notificagdo de incidentes e adequac¢do da TEE e do mddulo
criptografico selecionados a cada jurisdicdo e caso de uso.
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Perfil de Controles Regulatorios do UbID

Uma implantagdo em produgdo deve traduzir obrigagdes regulatdrias em um perfil de controle versionado e legivel por

magquina. O perfil deve ser avaliado nos pontos de emissdo, apresentacao, verificagdo, recuperagdo, registro de dispositivo,

ingestdao de documentos e exce¢des administrativas. Deve oferecer suporte a camadas por pais, estado ou provincia, setor

e papel institucional, mantendo a versdo exata da politica utilizada em cada transagdo histdrica.

Campo de controle

Configuragdo e evidéncias exigidas

Jurisdicdo e setor

Papel institucional

Base legal

Finalidade e audiéncia

Minimizacdo de alegagdes

Garantia de autenticacdo

Tratamento de direitos

Retengao e status

Transferéncias e residéncia

Obrigagdes relativas a incidentes

Decisdes automatizadas

Status de garantia

Versdo legal e data de vigéncia

Modelo de consentimento e aviso

Dados sensiveis e biométricos

Transferéncias internacionais

Fluxo de incidentes e regulador

Controles de decisGes automatizadas

Monitoramento de mudancas legais
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Pais, estado ou regido; setor publico/privado; finangas, salde, educagdo, emprego, seguros ou outro
dominio.

Controlador, operador, emissor, verificador, provedor de servigo do titular, custodiante, provedor de
orquestragdo ou provedor de servigo de confianga.

Consentimento, contrato, obrigagdo legal, tarefa publica, legitimos interesses ou outro fundamento
autorizado, com condigBes para categorias especiais.

Finalidade declarada, instituigdo solicitante, audiéncia pretendida, identificador da transagdo e usos
secundarios proibidos.

Alegacdes permitidas, provas derivadas, combinagdes proibidas e regras de reten¢do do verificador.

Passkey, biometria, dispositivo, desafio criptografico, aprovagdo por limiar e condi¢des de autenticagdo
reforgada (step-up).

Fluxos de trabalho de acesso, corregdo, exclusdo, supressdo, oposi¢do, restrigdo, portabilidade,
reclamagdo e recurso.

Validade da credencial, revogagdo, retencgdo de evidéncias, retengdo legal, exclusdo do cofre e periodos
de destrui¢do de biometria.

Regides permitidas, operadores, mecanismos de transferéncia, localizagGes de custodiantes e restrigdes
de telemetria.

Prazos de detecgdo, escalonamento e notificagdo ao regulador e as pessoas, preservagdo de evidéncias
e recuperagao.

Limites para aprovagdo humana, explicagdo, contestabilidade, monitoramento de vieses e agbes
automatizadas proibidas.

Avaliagdo interna, auditoria externa, certificagdo, inclusdo em registro, selo de confianga ou status
qualificado.

Lei promulgada, data de vigéncia, disposi¢cdo transitoria, regulamento, orientagdo da autoridade e data
de aprovagdo interna.

Linguagem de aviso exigida, granularidade do consentimento, tratamento da revogagdo, fundamentos
legais alternativos e formato das evidéncias.

Classificagdo, teste de necessidade, alternativas, localizagdo do template, acesso, retengdo, destruicdo
e requisitos antirrepeticdo.

Origem, destino, destinatdrio, mecanismo juridico, regra de localizagdo, condi¢des de transferéncia
subsequente e controles de acesso remoto.

Limites de detecgdo, padrdo de avaliagdo, prazos de notificacdo, autoridade competente, comunicagdo
a pessoa afetada e retengdo de evidéncias.

Regras aplicaveis de profiling ou ADMT, explicagdo, revisdo humana, objegdo, opt-out e requisitos de
avaliagdo de risco.

Responsavel, periodicidade de revisdo, eventos disparadores, aprovagdo juridica, substituicdo do perfil
e migra¢do de operagdes pendentes.
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Matriz Comparativa de Jurisdi¢coes

Unido Europeia

Reino Unido

Canada

Estados Unidos — federal
Estado de Nova York
Califérnia

México

El Salvador
Colémbia

Peru

Brasil

Chile

Paraguai

Argentina

Hong Kong

Coreia do Sul

Japao

Marco principal

GDPR; EUDI/elDAS 2.0

UK GDPR; DPA 2018; DUAA 2025; DVS TF

PIPEDA; Privacy Act; regimes provinciais

FTC; HIPAA; GLBA; COPPA; leis setoriais

SHIELD Act; NYDFS Part 500

CCPA/CPRA; regulamentacdes de 2026; Delete
/:ecits de dados dos setores privado/publico de 2025
Decreto 144/2024; lei de ciberseguranga

Lei 1581; Decreto 1074; Lei 527

Lei 29733; DS 016-2024-JUS

LGPD; regulamentagdes da ANPD

Lei 19.628; Lei 21.719; lei de ciberseguranga

Lei 7593/2025

Lei 25.326; Decreto 1558/2001

PDPO e seis DPPs

PIPA; orientagdes da PIPC

APPI; My Number Act/JPKI

Enfase regulatéria
Base legal, minimizagdo, direitos, DPIA, transferéncias,
papéis regulados de wallet/confianca

Privacidade desde a concepgdo, reclamagdes, garantia
DVS e certificagdo

Finalidades apropriadas, consentimento, salvaguardas,
acesso, registros de violagdes, estruturas de confianga
Praticas injustas/enganosas, seguranca e deveres setoriais

Salvaguardas razoaveis,
ciberseguranca financeira
Direitos, dados sensiveis, risco, auditorias de
ciberseguranga, ADMT e opgdo de exclusdo (opt-out)
Legalidade, finalidade, consentimento,
proporcionalidade, ARCO, seguranga, transferéncias
Governanga abrangente emergente de privacidade e
seguranga

Autorizagdo, finalidade, circulagdo restrita, habeas data

notificagdo de violagdes,

Consentimento, ARCO, bancos de dados, seguranga,
dados sensiveis, transferéncias

Bases legais, direitos, dados sensiveis/de criangas,
responsabilizagdo, transferéncias

Direitos modernizados, supervisdo,
transferéncias

Novo marco abrangente; transicdo de implementagao

seguranga,

Consentimento, habeas data, seguranga, bases de dados,
transferéncias

Coleta, retengdo, uso,
acesso/corregdo
Consentimento granular, IDs
transferéncias, seguranca
Finalidade, seguranga, transferéncias, direitos; controles
especiais de My Number

seguranga, transparéncia,

sensiveis, biometria,

Contribui¢ao do UbID
Divulgagdo seletiva, controle do titular, proveniéncia,
evidéncias de politica

Servigo do titular, passkeys, nivel de confianga e metadados
de auditoria

Provas minimizadas, evidéncias de consentimento,
roteamento de direitos, interoperabilidade de garantia
Camadas configurdveis, autenticagdo forte, evidéncias de
auditoria

MFA/passkeys, ciclo de vida
recuperacdo distribuida
Divulgagdo seletiva, orquestragdo de direitos, evidéncias de
avaliagdo

Comprovantes de autorizagdo,
encaminhamento ARCO, criptografia
Credenciais minimizadas, evidéncias de consentimento,
seguranga e auditoria
Aprovagdo do titular,
reclamagdes
Comprovantes de consentimento, encaminhamento de
direitos, retencdo e auditoria

Perfis de finalidade, minimizagdo, direitos e evidéncias de
impacto

Arquitetura de pré-conformidade, fluxos de direitos,
observabilidade

Perfil versionado, minimizagdo, direitos e evidéncias de
auditoria

Aprovagao do titular, indice de direitos, criptografia e
proveniéncia

Provas vinculadas a finalidade, retengdo, seguranga, IDs
pseudonimos
Minimizagdo,
biométrico
Claims minimizados, complemento JPKI, perfil separado de
My Number

dos dispositivos, logs,

minimizagdo,

minimizagdo, evidéncias de

comprovantes de politica, isolamento

DPIA, mapeamento de papéis,
transferéncias, conformidade/status
qualificado

Deveres perante a ICO, certificagdo CAB,
registro OfDIA

Aplicabilidade  federal/provincial,  PIAs,
controles de violagGes e fornecedores
Mapeamento setorial, contratos,
procedimentos de solicitagdo e incidentes
Aplicabilidade do DFS, programa de
cibersegurancga, testes e relatorios

Analise de papéis, opt-outs, avaliagcdes de
risco, implementacg&o gradual de auditorias
Autoridade, avisos, controles de dados
sensiveis e de transferéncias

Verificar regulamentagdes/autoridade,
direitos, transferéncias e incidentes
Politicas, RNBD, incidentes perante a SIC e
transferéncias

Registro, regras de 2025, incidentes e
tratamento transfronteirico

Mapeamento de papéis, DPO/contato, RIPD,
incidentes e transferéncias

Transi¢do de 2026, procedimentos da APDP,
biometria e transferéncias
Verificar  regulamentagdes,
procedimentos e transferéncias
Registro na AAIP, prazos de direitos,
salvaguardas de transferéncia

PICS, compatibilidade de uso, operadores,
marketing e plano de resposta a violagdes
Operador  estrangeiro,  representante,
obrigagdes ISMS-P/setoriais

Separagdo APPI/My Number, regras da PPC,
uso autorizado de JPKI

autoridade,
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Proposta de Valor Regulatoério

Para as pessoas, o UbID pode reduzir a exposicdo repetida de documentos de identidade, melhorar o controle sobre a
divulgacdo, fortalecer a continuidade e a recuperacdo e tornar o uso institucional das evidéncias de identidade mais visivel
e passivel de contestacdo.

Para as instituicdes, o UbID pode reduzir a coleta desnecessaria de dados, melhorar a integridade das credenciais,
fortalecer a garantia de identidade, automatizar verificagGes de politicas, reter evidéncias verificaveis e limitar as
consequéncias de uma violagdo.

Para reguladores e auditores, o UbID pode produzir uma cadeia de responsabilidade mais clara: quem emitiu a credencial,
guem a controlou, o que o verificador solicitou, o que foi divulgado, qual politica permitiu a operagdo, quais controles de
segurancga foram aplicados e como a institui¢do respondeu a direitos ou incidentes.

A contribuigdo estratégica, portanto, ndo é apenas a descentralizagdo. E a minimizagdo responsavel: comprovacdo de
identidade confidavel com menor concentracdo desnecessdria de dados pessoais, combinada com uma governanga
suficientemente robusta para que as instituicdes confiem no resultado.

Limitagoes e Aviso Legal

Este white paper é uma analise estratégica e técnica, e ndo constitui aconselhamento juridico. Leis, regulamentacgdes,
orientacGes de autoridades supervisoras, esquemas de certificacdo e praticas de fiscalizagdo mudam ao longo do tempo.
Cada instituicdo deve concluir seu préprio mapeamento de papéis, analise de base legal, relatério de impacto a protecdo
de dados, revisdo contratual, analise setorial e interagdo regulatdria antes da implantagdo no Canadd, nos Estados Unidos,
no Estado de Nova York, na Califérnia, no México, em El Salvador, na Colémbia, no Peru, no Brasil, no Chile, no Paraguai,
na Argentina, no Reino Unido, na Unido Europeia, em Hong Kong, na Coreia do Sul ou no Jap3o.

A andlise descreve capacidades e alinhamentos potenciais. Ela ndo afirma que o UbID ou a Paradigma SpA ja tenham obtido
status de Carteira Europeia de Identidade Digital, status de prestador qualificado de servigos de confianga, certificagdo DVS
do Reino Unido, acreditacdo governamental canadense ou asiatica, aprovagao estadual nos Estados Unidos, autorizagao
regulatdria latino-americana, aprovagao setorial ou qualquer certificagdo equivalente, salvo quando respaldado por
evidéncia atual separada.
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